Trasta ESG Danismanlik A.S.
Bilgi Guvenligi ve Siber Giivenlik Politikasi
1.Amag¢ ve Kapsam

Trasta ESG’nin varliklarini, misteri verilerini ve bilgi sistemlerini siber tehditlere karsi
korumak icin acik ve kapsamli bir ¢cerceve olusturmaktir. Politika bilgi glivenligi ve siber
glivenlik gereksinimlerini, 6Gnemini ve uygulamasini tanimlama amaciyla yururlige girer. Siber
tehditlere karsi glivenli ve direngli bir altyapi olusturulmasi ve stirdirilmesi, kurum ve

musteri bilgilerinin givenliginin saglanmasi, misteri giveninin korunmasi konularinda
kararlihgini 6zetlemektedir.

Bu politika, bilgi sistemleri sliregleri ve altyapisini, tim galisanlari, Gglincl parti tedarikgileri,
danismanlari, kurum sistemlerine, verilerine veya teknoloji kaynaklarina erisimi olan tim
paydaslari kapsar. Dis hizmet ve tedarikcilerden alinacak hizmetlerin sirket acisindan
doguracagi givenlik risklerinin degerlendirilmesi ve yonetilmesi stireclerinde, dis hizmet
alinan taraflar sorumludur.

2. Uygulama ilkeleri

Gizlilik: Sirketin is stireglerinde yer alan tim bilgilere yalnizca yetkili kisiler erisebilir, yetkisiz
kisilerle paylasiimasi yasaktr.

Butlnllk: Tim veri ve sistemler yanlislikla veya kasitli olarak degistirilemez; veri butinlGgu
korunur, veri kaybi ve bozulmasi nlenir.

Kimlik Dogrulama ve Yetkilendirme: Kullanicilar yalnizca kendilerine tanimlanan erigsim
haklarina sahiptir ve kimlik dogrulama sureglerine uygun hareket eder.

Egitim ve Farkindalik: Tim ¢alisanlara bilgi glivenligi ve siber giivenlik farkindalik egitimleri
diizenli olarak verilir; glivenlik agiklari ve tehditler hakkinda bilgilendirme yapilir.

3. Guvenlik Politikalari

Erisim Kontroli: Kullanicilar, yalnizca is fonksiyonlarini yerine getirmek icin gerekli olan bilgi
ve sistemlere erisim saglayabilir.

Veri Sifreleme: Hassas veriler, iletim sirasinda ve depolandiginda sifrelenmelidir.
Sifre Yonetimi: Guglu sifre politikalari uygulanmali ve dizenli olarak gincellenmelidir.

Guvenlik Duvari ve Antivirls Yazilimlari: Tum sistemler giincel guvenlik duvari ve antivirls
yazilimlari ile korunmalidir.

Fiziksel Glvenlik: Fiziksel erisim kontrolleri uygulanmali ve tim bilgi islem cihazlari uygun
sekilde korunmalidir.

3. Sorumluluklar



Yonetim, bilgi glivenligi ve siber glivenlik alaninda gerekli kaynaklarin temin edilmesi ve
glvenlik politikalarinin etkin bir sekilde uygulanmasini denetlemekle sorumludur. Bu
baglamda, sirketin glivenlik standartlarini belirler ve bu standartlara uyumun saglanip
saglanmadigini stirekli olarak gozlemler. Birim yoneticileri ise kendi departmanlarinda
glivenlik politikalarinin dogru sekilde hayata gecirilmesinden, glvenlik risklerinin dogru bir
bicimde degerlendirilmesinden ve galisanlarinin bu konuda duzenli olarak
bilgilendirilmesinden sorumludur. Tim c¢alisanlar, sirketin belirledigi bilgi glivenligi ve siber
glivenlik politikalarina uymak zorundadir; ayrica herhangi bir glivenlik tehdidi ya da ihlali
durumunda derhal raporlama yikimllGga tasirlar. Bu glvenlik politikalarina uymayan
¢alisanlar igin disiplin siiregleri uygulanabilir. Teknolojik altyapinin giivenligi, sistemlerin
glincel tutulmasi, ag glivenligi saglanmasi ve siber saldirilara karsi alinacak énlemler ve
ihlallerin etkisimin minimize edilmesi ise IT departmaninin sorumlulugundadir. Sirketle is
birligi yapan lglncu taraflar, belirlenen glivenlik 6nlemlerine uymakla yikimliddr ve sirketle
yaptiklari sézlesmeler ¢ercevesinde glivenlik sorumluluklarini yerine getirmelidirler.

4., Yararlok

Bu politika, sirket yonetimi tarafindan onaylandigi tarihten itibaren yirirlGge girer ve tim

¢alisanlar igin baglayicidir. Bu politika, siber tehditlerin evrimi ve dlizenleyici gereksinimlerin
degisimi 1siginda yillik olarak gbzden gecirilecek ve gerektiginde glincellenecektir. Politikanin
uygulama slirecindeki her tirlu degisiklik, sirketin glivenlik ihtiyaglarina gore belirlenecektir.



